ACUERDO/ANEXO DE PROCESAMIENTO DE DATOS

Este Acuerdo de Procesamiento de Datos ("DPA") se celebra y entra en vigor en este  diade ,202 , formando parte de
los Termos y Condiciones del Servicio (el "Acuerdo"). Usted reconoce que, (“Organizaciéon”) (colectivamente, "Usted", "Su",
"Cliente" o "Controlador de Datos") ha leido, comprendido y acepta cumplir con este DPA, y esta celebrando un acuerdo legal
vinculante con Tuvis Solutions Ltd., segin lo definido a continuacién ("Tuvis", "Nosotros", "Nos", "Nuestro", "Proveedor de
Servicios" o "Procesador de Datos") para reflejar el acuerdo entre las partes con respecto al Procesamiento de Datos Personales
(seglin los términos definidos a continuacion), sujeto a las Leyes y Regulaciones de Proteccion de Datos bajo este DPA. Ambas partes
seran referidas como las "Partes" y cada una, una "Parte".

CONSIDERANDO QUE, Tuvis proporcionara los servicios establecidos en el Acuerdo (colectivamente, los “Servicios™) para el

Cliente, segun lo descrito en el Acuerdo; y

CONSIDERANDO QUE, En el curso de la prestacion de los Servicios conforme al Acuerdo, podemos procesar Datos Personales

en su nombre, en calidad de “Procesador de Datos”; y las Partes desean establecer los acuerdos
relativos al procesamiento de Datos Personales (definidos a continuacion) en el contexto de los
Servicios y acuerdan cumplir con las siguientes disposiciones con respecto a cualquier Dato Personal,
actuando cada una de manera razonable y de buena fe.

POR LO TANTO, en consideracion de las promesas mutuas establecidas en el presente y de otras consideraciones validas y valiosas,
cuyo recibo y suficiencia son reconocidos por las Partes, estas, con la intencion de estar legalmente obligadas, acuerdan lo siguiente:

1. INTERPRETACION Y DEFINICIONES

1.1

1.2

1.3

1.4

1.5

Los encabezados contenidos en este DPA son Unicamente para conveniencia y no deberan interpretarse como
una limitacidn o afectacion de las disposiciones de este DPA.

Las referencias a cldusulas o secciones son referencias a las cldusulas o secciones de este DPA, salvo que se
indique lo contrario.

Las palabras utilizadas en singular incluyen el plural y viceversa, segun lo requiera el contexto.

Los términos en mayusculas no definidos en el presente tendran los significados asignados a dichos términos
en el Acuerdo.

Definiciones:

(a)

(b)

(©)

(d)

(e)

"Afiliado" significa cualquier entidad que controle directa o indirectamente, sea controlada por, o esté bajo
control comuin con la entidad en cuestion. "Control", para los fines de esta definicion, significa la
propiedad o el control directo o indirecto de mas del 50% de los intereses de voto de la entidad en cuestion.

"Afiliado Autorizado" significa cualquiera de los Afiliados del Cliente que (a) esté sujeto a las Leyes y
Regulaciones de Proteccion de Datos de la Unién Europea, el Area Econémica Europea y/o sus Estados
miembros, Suiza y/o el Reino Unido, y (b) esté autorizado para utilizar los Servicios conforme al Acuerdo
entre el Cliente y Tuvis, pero que no haya firmado su propio acuerdo con Tuvis y no sea un “Cliente”
segun se define en el Acuerdo.

“CCPA” significa la Ley de Privacidad del Consumidor de California de 2018 y sus modificaciones y
enmiendas, incluida la Ley de Derechos de Privacidad de California.

"Controlador" o "Controlador de Datos" significa la entidad que determina los fines y los medios del
procesamiento de Datos Personales. Para los fines de este DPA tnicamente, y salvo que se indique lo
contrario, el término "Controlador de Datos" incluird a la Organizacion y/o los Afiliados Autorizados de la
Organizacion.

"Leyes y Regulaciones de Proteccion de Datos" significa todas las leyes y regulaciones de la Unidén
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Europea, el Area Econémica Europea y sus Estados Miembros, el Reino Unido y Brasil, si son aplicables al
procesamiento de Datos Personales bajo el Acuerdo.

"Eliminar" significa remover u obliterar Datos Personales de tal manera que no puedan ser recuperados o
reconstruidos.

"Sujeto de Datos" significa la persona identificada o identificable a la que se refieren los Datos
Personales.

"Estado Miembro" significa un pais que pertenece a la Unién Europea y/o al Area Econémica Europea.
"Unién" significa la Union Europea.

“GDPR?” significa el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 sobre la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y
sobre la libre circulacion de dichos datos, y por el que se deroga la Directiva 95/46/CE (Reglamento
General de Proteccion de Datos).

"LGPD" significa la Ley General de Proteccion de Datos de Brasil, ley n° 13709/2018 (“Lei Geral de
Protegdo de Dados Pessoais™).

"Tuvis" significa la entidad relevante de Tuvis de las siguientes entidades legales de Tuvis: Tuvis Solutions
Ltd.

"Grupo Tuvis" significa Tuvis y sus Afiliados involucrados en el procesamiento de Datos Personales.

"Datos Personales" significa cualquier informacion relacionada con una persona fisica identificada o
identificable; una persona fisica identificable es aquella que puede ser identificada, directa o
indirectamente, en particular mediante la referencia a un identificador como un nombre, un nimero de
identificacion, datos de ubicacion, un identificador en linea o uno o mas factores especificos de la identidad
fisica, fisiologica, genética, mental, econdémica, cultural o social de esa persona fisica.

"Procesar(cién)" significa cualquier operacion o conjunto de operaciones que se realice sobre Datos
Personales, ya sea por medios automaticos o no, como la recopilacién, registro, organizacion,
estructuracion, almacenamiento, adaptacion o alteracion, recuperacion, consulta, uso, divulgacion por
transmision, difusion o de cualquier otra manera poner a disposicion, alineacién o combinacion, restriccion,
eliminacion o destruccion.

"Procesador" o "Procesador de Datos" significa la entidad que procesa Datos Personales en nombre del
Controlador.

"Documentacion de Seguridad" significa la Documentacion de Seguridad aplicable a los Servicios
especificos adquiridos por el Cliente, adjunta en la version actual a la fecha de este DPA como el Anexo 2
de este DPA y actualizada periddicamente. Dichas nuevas versiones son accesibles bajo solicitud a
privacy@tuvis.com, o de cualquier otra manera que Tuvis disponga razonablemente.

"Clausulas Contractuales Estandar" o "SCC" significa (i) el mddulo aplicable de las clausulas
contractuales estdndar para la transferencia de datos personales a paises terceros conforme al Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo de 4 de junio de 2021, tal como esta disponible here,
y actualizado, enmendado, reemplazado o sustituido de vez en cuando por la Comisiéon Europea; o (ii)
cuando sea requerido de vez en cuando por una autoridad supervisora para su uso con respecto a cualquier
transferencia restringida especifica, cualquier otro conjunto de clausulas contractuales o mecanismo similar
aprobado por dicha Autoridad Supervisora o por las Leyes Aplicables para su uso con respecto a dicha
Transferencia Restringida, seglin se actualice, enmiende, reemplace o sustituya de vez en cuando por dicha
Autoridad Regulatoria o las Leyes y Regulaciones de Proteccion de Datos Aplicables.

"Subprocesador" significa cualquier Procesador contratado por Tuvis y/o un Afiliado de Tuvis para
procesar Datos Personales en nombre del Cliente.

"Autoridad Supervisora" significa una autoridad publica independiente establecida por un Estado
Miembro de la UE conforme al GDPR o en Brasil conforme a la LGPD.
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2. PROCESAMIENTO DE DATOS PERSONALES

2.1

2.2

23

Las Partes reconocen y acuerdan que, en lo que respecta al procesamiento de Datos Personales bajo este DPA,
Tuvis es el Procesador de Datos y que (iii) Tuvis o los miembros del Grupo Tuvis pueden contratar
Subprocesadores conforme a los requisitos establecidos en la Seccién 5 "Subprocesadores" a continuacion. Para
mayor claridad, este DPA no se aplicara con respecto a las actividades de procesamiento de Tuvis como
Controlador de Datos en relacidén con los datos de Tuvis segun se define en la Politica de Privacidad.

El Cliente procesara los Datos Personales en su uso de los Servicios de acuerdo con los requisitos de las Leyes y
Regulaciones de Proteccion de Datos y cumplird en todo momento con las obligaciones aplicables a los
controladores de datos.

Para evitar dudas, las instrucciones del Cliente para el procesamiento de Datos Personales deberan cumplir con
las Leyes y Regulaciones de Proteccién de Datos. El Cliente sera el Unico responsable de los medios por los
cuales adquirié los Datos Personales. Sin limitacion, el Cliente deberda cumplir con todas las obligaciones
relacionadas con la transparencia (incluyendo, sin limitacidn, la exhibicién de todos los avisos o politicas de
privacidad relevantes y requeridos) y deberd en todo momento tener todas las bases legales continuas
necesarias para recopilar, procesar y transferir a Tuvis los Datos Personales, asi como para autorizar el
procesamiento por parte de Tuvis de los Datos Personales autorizados en este DPA. El Cliente defenderd, eximira
de responsabilidad e indemnizara a Tuvis, sus Afiliados y subsidiarias (incluidos, sin limitacion, sus directores,
funcionarios, agentes, subcontratistas y/o empleados) de cualquier responsabilidad de cualquier tipo
relacionada con cualquier incumplimiento, violacion o infracciéon por parte del Cliente y/o sus usuarios
autorizados de cualquier Ley y Regulacidon de Proteccidon de Datos y/o este DPA y/o esta Seccion.

Procesamiento de Datos Personales por parte de Tuvis.

Sujeto al Acuerdo, Tuvis procesara los Datos Personales que estdn sujetos a este DPA solo de acuerdo con las
instrucciones documentadas del Cliente, segin sea necesario para la ejecucion de los Servicios y para el
cumplimiento del Acuerdo y este DPA, a menos que la ley de la Unidon o de un Estado Miembro o cualquier
otra ley aplicable a la que Tuvis y sus Afiliados estén sujetos lo exija; en tal caso, Tuvis informara al Cliente
sobre el requisito legal antes de procesar, a menos que esa ley prohiba dicha informacién por motivos
importantes de interés publico. La duracidn del procesamiento, la naturaleza y los fines del procesamiento,
asi como los tipos de Datos Personales procesados y las categorias de Sujetos de Datos bajo este DPA se
especifican con mas detalle en el Anexo 1 (Detalles del Procesamiento) de este DPA.

En la medida en que Tuvis o sus Afiliados no puedan cumplir con una solicitud (incluyendo, sin limitacion,
cualquier instruccion, direccion, codigo de conducta, certificacion o cambio de cualquier tipo) del Cliente y/o
sus usuarios autorizados relacionada con el procesamiento de Datos Personales o donde Tuvis considere que
dicha solicitud es ilegal, Tuvis (i) informara al Cliente, proporcionando los detalles relevantes del problema
(pero no asesoramiento legal), (ii) podra, sin ningln tipo de responsabilidad hacia el Cliente, cesar
temporalmente todo el procesamiento de los Datos Personales afectados (excepto para almacenarlos de
manera segura), y (iii) si las Partes no se ponen de acuerdo sobre una resolucion del problema en cuestion y
los costos relacionados, cada Parte podra, como tnica solucion, terminar el Acuerdo y este DPA con respecto
al procesamiento afectado, y el Cliente debera pagar a Tuvis todas las cantidades adeudadas a Tuvis o
vencidas antes de la fecha de terminacion. El Cliente no tendrd més reclamaciones contra Tuvis (incluyendo,
sin limitacion, la solicitud de reembolsos por los Servicios) debido a la terminacion del Acuerdo y/o el DPA
en la situacion descrita en este parrafo (excluyendo las obligaciones relacionadas con la terminacion de este
DPA que se establecen a continuacion).

3. DERECHOS DE LOS SUJETOS DE DATOS

3.1

Si Tuvis recibe una solicitud de un Sujeto de Datos para ejercer sus derechos establecidos en las Leyes y
Regulaciones de Proteccién de Datos (“Solicitud del Sujeto de Datos”), Tuvis debera, en la medida en que lo
permita la ley, notificar rapidamente y remitir dicha Solicitud del Sujeto de Datos al Cliente. Teniendo en cuenta
la naturaleza del procesamiento, Tuvis deberd hacer esfuerzos comercialmente razonables para asistir al Cliente



4.

6.

mediante medidas técnicas y organizativas apropiadas, en la medida en que sea posible, para cumplir con la
obligacién del Cliente de responder a una Solicitud del Sujeto de Datos segun las Leyes y Regulaciones de
Proteccion de Datos. En la medida en que lo permita la ley, el Cliente sera responsable de los costos derivados
de la provisién de dicha asistencia por parte de Tuvis.

PERSONAL DE TUVIS

4.1

4.2

Tuvis otorgara acceso a los Datos Personales a las personas bajo su autoridad (incluyendo, sin limitacidn, su
personal) solo en funciéon de la necesidad de conocer dicha informacién y asegurard que las personas
involucradas en el procesamiento de los Datos Personales se hayan comprometido a la confidencialidad o estén
sujetas a una obligacion legal apropiada de confidencialidad.

Tuvis podra divulgar y procesar los Datos Personales (a) segun lo permitido en este documento, (b) en la medida
en que sea requerido por un tribunal de jurisdiccién competente o por otra Autoridad Supervisora y/o segun lo
exijan las leyes aplicables o las Leyes y Regulaciones de Proteccidon de Datos aplicables (en tal caso, Tuvis
informara al Cliente sobre el requisito legal antes de la divulgacién, a menos que esa ley prohiba dicha
informacién por motivos importantes de interés publico), o (c) en base a una necesidad de conocer, bajo una
obligacién de confidencialidad, a asesores legales, asesores de proteccidén de datos, contadores, inventores o
posibles adquirentes.

AUTORIZACION RELATIVA A LOS SUBPROCESADORES

5.1

52

53

5.4

La lista actual de Subprocesadores de Tuvis se incluye en el Anexo 3 (“Lista de Subprocesadores”) y queda
aprobada por el Cliente mediante este documento.

El Cliente debera suscribirse a las notificaciones de nuevos Subprocesadores enviando un correo electrénico a
privacy@tuvis.com, con el asunto SUSCRIPCION A LA NOTIFICACION DE SUBPROCESADORES. Si el Cliente se
suscribe, Tuvis proporcionara una notificacion sobre cualquier nuevo Subprocesador.

El Cliente podrd objetar razonablemente el uso de un Subprocesador por parte de Tuvis por razones
relacionadas con el RGPD notificando a Tuvis por escrito dentro de los cinco (5) dias habiles posteriores a la
recepcion de la notificacidon de Tuvis de acuerdo con el mecanismo establecido en la Seccién 5.2. Dicha objecion
por escrito debera incluir las razones relacionadas con las Leyes y Regulaciones de Proteccién de Datos por las
cuales se objeta el uso de dicho Subprocesador por parte de Tuvis. La falta de objecién por escrito dentro de los
cinco (5) dias habiles posteriores a la notificacién de Tuvis se considerara como aceptacién del Subprocesador.
En caso de que el Cliente objete razonablemente un Subprocesador, segun lo permitido en las oraciones
anteriores, Tuvis utilizara esfuerzos razonables para poner a disposicién del Cliente un cambio en los Servicios o
recomendar un cambio comercialmente razonable en el uso de los Servicios por parte del Cliente para evitar el
procesamiento de Datos Personales por el Subprocesador objetado sin sobrecargar innecesariamente al Cliente.
Si Tuvis no puede realizar dicho cambio en un periodo razonable, el cual no debera exceder los treinta (30) dias,
el Cliente podra, como Unica solucién, rescindir el Acuerdo aplicable y este DPA con respecto Unicamente a
aquellos Servicios que no puedan ser proporcionados por Tuvis sin el uso del Subprocesador objetado,
notificando por escrito a Tuvis, siempre que todas las cantidades adeudadas bajo el Acuerdo antes de la fecha
de terminacién con respecto al procesamiento en cuestion sean debidamente pagadas a Tuvis. Hasta que se
tome una decision respecto al Subprocesador, Tuvis podra suspender temporalmente el procesamiento de los
Datos Personales afectados. El Cliente no tendra mds reclamaciones contra Tuvis debido a la terminacién del
Acuerdo (incluyendo, sin limitacion, la solicitud de reembolsos) y/o el DPA en la situacidén descrita en este
parrafo.

De acuerdo con los Articulos 28.7 y 28.8 del RGPD, si y cuando la Comisién Europea establezca las Clausulas
Contractuales Estandar mencionadas en dicho articulo, las Partes podran revisar este DPA de buena fe para
ajustarlo a tales Clausulas Contractuales Estandar. Esta Seccidn 5 no se aplicard a los subcontratistas de Tuvis
gue proporcionen servicios auxiliares para apoyar la ejecucion del DPA. Esto incluye, por ejemplo, servicios de
telecomunicaciones, mantenimiento y servicio al usuario, personal de limpieza o auditores.

SEGURIDAD



6.1  Teniendo en cuenta el estado de la técnica, los costos de implementacidn, el alcance, el contexto, los fines del
procesamiento, asi como el riesgo de probabilidad y gravedad variables para los derechos y libertades de las
personas fisicas, Tuvis mantendra todas las medidas técnicas y organizativas estandar de la industria requeridas
de conformidad con las Leyes y Regulaciones de Proteccién de Datos aplicables para la proteccién de la
seguridad (incluida la proteccion contra el procesamiento no autorizado o ilegal y contra la destruccion, pérdida,
alteracion o dafio accidental o ilegal, divulgacién no autorizada o acceso a los Datos Personales), la
confidencialidad y la integridad de los Datos Personales, tal como se establece en la Documentacién de
Seguridad, la cual queda aprobada por el Cliente. A solicitud del Cliente, Tuvis utilizard esfuerzos
comercialmente razonables para asistir al Cliente, a costo del Cliente, para garantizar el cumplimiento de las
obligaciones conforme a las Leyes y Regulaciones de Proteccién de Datos aplicables, teniendo en cuenta la
naturaleza del procesamiento, el estado de la técnica y la informacidn disponible para Tuvis.

6.2  Asolicitud escrita del Cliente a intervalos razonables, y sujeto a las obligaciones de confidencialidad establecidas
en el Acuerdo y este DPA, Tuvis pondrd a disposicidon del Cliente que no sea un competidor de Tuvis (o del
auditor independiente de terceros del Cliente que no sea competidor de Tuvis) una copia o un resumen de las
auditorias o certificaciones de terceros mas recientes de Tuvis, segin corresponda (siempre que, sin embargo,
tales auditorias, certificaciones y los resultados de las mismas, incluidos los documentos que reflejan el
resultado de la auditoria y/o las certificaciones, solo sean utilizados por el Cliente para evaluar el cumplimiento
de este DPA, y no sean utilizados para ningln otro propdsito ni divulgados a ningun tercero sin la aprobacion
previa por escrito de Tuvis y, a solicitud de Tuvis, el Cliente debera devolver todos los registros o documentacion
en posesidn o control del Cliente proporcionados por Tuvis en el contexto de la auditoria y/o la certificacion). A
costo y gasto del Cliente, Tuvis permitird y contribuird a auditorias, incluidas las inspecciones de Tuvis, realizadas
por el controlador o por otro auditor designado por el controlador (que no sea un competidor directo o
indirecto de Tuvis), siempre que las partes acuerden el alcance, la metodologia, el calendario y las condiciones
de tales auditorias e inspecciones. No obstante cualquier disposicion en contrario, dichas auditorias y/o
inspecciones no contendran ninguna informacidn, incluida, sin limitacion, datos personales que no pertenezcan
al Cliente.

GESTION DE INCIDENTES DE DATOS PERSONALES Y NOTIFICACION

Tuvis notificara al Cliente sin demora indebida después de conocer la destruccion, pérdida, alteracion accidental o
ilicita, divulgacion no autorizada o acceso a Datos Personales, incluidos los Datos Personales transmitidos,
almacenados o procesados de otra manera por Tuvis o sus Subprocesadores de los cuales Tuvis tenga conocimiento (un
“Incidente de Datos Personales™). Tuvis realizard esfuerzos razonables para identificar la causa de dicho Incidente de
Datos Personales y tomara las medidas que considere necesarias, posibles y razonables para remediar la causa de dicho
Incidente de Datos Personales en la medida en que la remediacion esté dentro del control razonable de Tuvis. Las
obligaciones aqui establecidas no se aplicaran a los incidentes causados por el Cliente o los usuarios del Cliente, o que
no estén relacionados con la prestacion de los Servicios. En cualquier caso, el Cliente sera el responsable de notificar a
las autoridades supervisoras y/o a los interesados afectados (cuando lo exijan las Leyes y Regulaciones de Proteccion de
Datos).

DEVOLUCION Y ELIMINACION DE DATOS PERSONALES

Sujeto al Acuerdo, Tuvis deberd, a eleccion del Cliente, eliminar o devolver los Datos Personales al Cliente después de
la finalizacion de la prestacion de los Servicios relacionados con el Procesamiento, y eliminar las copias existentes, a
menos que la legislacion aplicable exija el almacenamiento de los Datos Personales. En cualquier caso, en la medida en
que lo exija o permita la legislacion aplicable, Tuvis podra retener una copia de los Datos Personales con fines de
evidencia y/o para el establecimiento, ejercicio o defensa de reclamaciones legales y/o para cumplir con las leyes y
regulaciones aplicables. Si el Cliente solicita la devolucion de los Datos Personales, estos seran devueltos en el formato
generalmente disponible para los Clientes de Tuvis.

AFILIADOS AUTORIZADOS

9.1 Las Partes reconocen y aceptan que, al ejecutar el DPA, el Cliente celebra el DPA en nombre de si mismo vy,
segun corresponda, en nombre y por cuenta de sus Afiliados Autorizados, estableciendo asi un DPA separado
con Tuvis. Cada Afiliado Autorizado acepta estar sujeto a las obligaciones establecidas en este DPA. Todo acceso
y uso de los Servicios por parte de Afiliados Autorizados debe cumplir con los términos y condiciones del
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Acuerdo y este DPA, y cualquier violacién de los términos y condiciones de los mismos por un Afiliado
Autorizado serd considerada como una violacién por parte del Cliente.

9.2  El Cliente seguira siendo responsable de coordinar toda la comunicacion con Tuvis bajo el Acuerdo y este DPA, y
tendra derecho a hacer y recibir cualquier comunicacién relacionada con este DPA en nombre de sus Afiliados
Autorizados.

TRANSFERENCIAS DE DATOS

10.1 Transferencias a paises gue ofrecen un nivel adecuado de proteccidn de datos. Los Datos Personales pueden ser
transferidos desde los Estados Miembros de la UE, los tres paises miembros del EEE (Noruega, Liechtenstein e

Islandia) (colectivamente, “EEE”), el Reino Unido y Brasil a paises que ofrezcan un nivel adecuado de proteccion
de datos segun las decisiones de adecuacién publicadas por las autoridades de proteccion de datos
correspondientes (“Decisiones de Adecuacion”), sin que se requiera ninguna salvaguarda adicional.

10.2 Transferencias a otros paises. Si el procesamiento de los Datos Personales incluye transferencias desde el EEE (o
Brasil) a paises fuera del EEE (o Brasil, respectivamente), que no estan sujetos a una Decision de Adecuacién
(“Otros Paises”), por ejemplo, Israel, las Partes deberan cumplir con los siguientes términos con respecto a las
transferencias de Datos Personales de la UE, siendo el Cliente el Exportador de Datos (segun lo definido en las
Clausulas Contractuales Estandar) y Tuvis, en nombre de si mismo y de cada Afiliado de Tuvis (segun
corresponda), el Importador de Datos (segun lo definido en las Clausulas Contractuales Estandar), celebrando
las Clausulas Contractuales Estandar que se establecen en el Anexo 4. En la medida en que haya algun conflicto
o inconsistencia entre los términos de las Clausulas Contractuales Estdndar y los términos de este DPA,
prevaleceran los términos de las Clausulas Contractuales Estandar.

10.3 El Cliente autoriza por la presente a Tuvis (y sus Subprocesadores) a transferir Datos Personales relacionados
con los Servicios proporcionados al Cliente a aquellos paises o territorios donde se encuentren los Afiliados
Autorizados de Tuvis y los Subprocesadores, de acuerdo con el Acuerdo y este DPA.

TERMINACION

Este DPA se terminara automaticamente al término o vencimiento del Acuerdo bajo el cual se prestan los Servicios. Las
Secciones 2.2, 2.3.3, 8 y 12 sobreviviran a la terminaciéon o vencimiento de este DPA por cualquier motivo. Este DPA
no puede, en principio, ser rescindido por separado del Acuerdo, salvo en el caso de que el Procesamiento finalice antes
de la terminacion del Acuerdo, en cuyo caso, este DPA se terminara automaticamente.

RELACION CON EL ACUERDO

En caso de conflicto entre las disposiciones de este DPA y las disposiciones del Acuerdo, prevaleceran las disposiciones
de este DPA sobre las disposiciones conflictivas del Acuerdo.

A pesar de cualquier disposicién en contrario en el Acuerdo y/o en cualquier acuerdo entre las partes y hasta el
maximo alcance permitido por la ley: (A) La responsabilidad total, completa y agregada de Tuvis (incluidos los Afiliados
de Tuvis) en relacién con los datos personales o la informacidn, la privacidad, o por incumplimiento de este DPA y/o las
Leyes y Regulaciones de Proteccién de Datos, incluyendo, sin limitacién, cualquier obligacién de indemnizacion bajo el
Acuerdo o la ley aplicable sobre proteccidn de datos o privacidad, se limitard a los montos pagados a Tuvis bajo el
Acuerdo en los doce (12) meses anteriores al evento que dio lugar a la reclamacion. Esta limitacion de responsabilidad
es acumulativa y no por incidente; (B) En ningln caso, Tuvis y/o los Afiliados de Tuvis y/o sus proveedores terceros
seran responsables bajo, o de alguna manera en relacion con este DPA por: (i) cualquier dafio indirecto, ejemplar,
especial, consecuente, incidental o punitivo; (ii) cualquier pérdida de ganancias, negocios o ahorros anticipados; (iii)
cualquier pérdida de datos, reputacién, ingresos o buena voluntad; y/o (iv) el costo de adquirir bienes o servicios
sustitutos; y (C) Las exclusiones y limitaciones de responsabilidad anteriores establecidas en esta Seccion se aplicaran:
(i) incluso si Tuvis, los Afiliados de Tuvis o los proveedores terceros han sido advertidos, o deberian haber sido
conscientes, de la posibilidad de pérdidas o dafios; (ii) incluso si cualquier remedio en este DPA falla en su propdsito
esencial; y (iii) independientemente de la forma, teoria o base de responsabilidad (como, pero no limitado a,
incumplimiento de contrato o agravio).



13.

14.

15.

16.

CCPA. En la medida en que los Datos Personales estén sujetos al CCPA, Tuvis no vendera ni compartird los Datos
Personales del Cliente. Tuvis reconoce que, al procesar los Datos Personales en el contexto de la provisidon de los
Servicios, el Cliente no esta vendiendo ni compartiendo los Datos Personales con Tuvis. Tuvis acepta no retener, usar ni
divulgar los Datos Personales del Cliente: (i) para ningun propdsito que no sea el Propdsito Comercial (segun se define
a continuacion); (ii) para ningln otro propdsito comercial o de negocio; o (iii) fuera de la relacién comercial directa
entre Tuvis y el Cliente. No obstante lo anterior, Tuvis podra usar, divulgar o retener los Datos Personales del Cliente
para: (i) transferir los Datos Personales a otras entidades de Tuvis (incluidos, sin limitacidn, afiliadas y subsidiarias),
proveedores de servicios, terceros y vendedores, con el fin de proporcionar los Servicios al Cliente; (ii) cumplir con, o
segun lo permitido por, las leyes aplicables; (iii) defender reclamaciones legales o cumplir con una investigacién de la
ley; (ii) para uso interno de Tuvis con el fin de construir o mejorar la calidad de sus servicios y/o para cualquier otro
propdsito permitido bajo el CCPA; (iii) detectar incidentes de seguridad de datos, o protegerse contra actividades
fraudulentas o ilegales; y (iv) recopilar y analizar informaciéon andnima. Tuvis utilizard esfuerzos comercialmente
razonables para cumplir con sus obligaciones bajo el CCPA. Si Tuvis toma conocimiento de algun requisito material
aplicable (para Tuvis como proveedor de servicios) bajo el CCPA con el que no pueda cumplir, Tuvis utilizard esfuerzos
comercialmente razonables para notificar al Cliente. Tras la notificacién por escrito del Cliente, Tuvis tomard medidas
comerciales razonables y apropiadas para detener y remediar el presunto uso no autorizado de los Datos Personales
de Tuvis; siempre que el Cliente deba explicar y demostrar en la notificacion por escrito qué actividad de
procesamiento de los Datos Personales considera no autorizada y las razones aplicables. Tuvis hara esfuerzos
comercialmente razonables para permitir que el Cliente cumpla con las solicitudes de los consumidores realizadas de
conformidad con el CCPA. No obstante cualquier disposicion en contrario, el Cliente sera completamente y
exclusivamente responsable de cumplir con sus propios requisitos bajo el CCPA. “Propdsito comercial” significa las
actividades de procesamiento que Tuvis llevard a cabo para proporcionar los Servicios (como se describe en el
Acuerdo), este DPA y cualquier otra instruccién del Cliente, segln lo permitido por la ley aplicable, incluido el CCPA'y
los reglamentos aplicables, o seglin sea necesario para proporcionar los Servicios al Cliente.

MODIFICACIONES

Este DPA puede ser modificado en cualquier momento mediante un instrumento por escrito debidamente firmado por
cada una de las partes.

EFECTO LEGAL

Este DPA solo se convertira en vinculante legalmente entre el Cliente y Tuvis cuando se hayan completado todas las
formalidades descritas en la seccion "INSTRUCCIONES SOBRE COMO EJECUTAR ESTE DPA" a continuacion.
Tuvis puede ceder este DPA o sus derechos u obligaciones bajo el mismo a cualquier Afiliada suya, o a un sucesor o
cualquier Afiliada de este, en relacion con una fusion, consolidacion o adquisicion de todas o sustancialmente todas sus
acciones, activos o negocios relacionados con este DPA o el Acuerdo. Cualquier obligacion de Tuvis bajo este acuerdo
puede ser cumplida (total o parcialmente), y cualquier derecho de Tuvis (incluyendo derechos de facturacion y pago) o
remedio puede ser ejercido (total o parcialmente), por una Afiliada de Tuvis.

FIRMA

Las Partes representan y garantizan que cada una de ellas tiene la facultad de celebrar, ejecutar, cumplir y estar sujeta a
este DPA.

Usted, como persona firmante en nombre del Cliente, declara y garantiza que tiene, o se le ha otorgado, plena autoridad
para vincular a la Organizacion y, en su caso, a sus Afiliados Autorizados a este DPA. Si no puede, o no tiene autoridad
para, vincular a la Organizacion y/o a sus Afiliados Autorizados, no deberd suministrar ni proporcionar Datos
Personales a Tuvis.

Al firmar este DPA, el Cliente celebra este DPA en su nombre y, en la medida en que lo exijan o lo permitan las Leyes y
Regulaciones de Proteccion de Datos aplicables, en nombre y representacion de sus Afiliados Autorizados, si y en la
medida en que Tuvis procese Datos Personales para los cuales dichos Afiliados Autorizados califiquen como el/la
"controlador/a de datos".

Este DPA ha sido pre-firmado en nombre de Tuvis.

Instrucciones para ejecutar este DPA:

1. Para completar este DPA, debe completar la informacion faltante; y



2. Enviar el DPA completo y firmado por correo electronico, indicando el nombre del Cliente, a privacy@tuvis.com
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Los firmantes autorizados de las partes han ejecutado debidamente este Acuerdo:

CLIENTE / PROVEEDOR:

Firma:

Nombre legal del Cliente/Proveedor:
Nombre en letra de imprenta:
Cargo:

Fecha:

TUVIS SOLUTIONS LTD.

Firma:

Nombre legal:

Nombre en letra de imprenta:
Cargo:

Fecha:



ANEXO 1 - DETALLES DEL PROCESAMIENTO
Materia

Tuvis Procesara los Datos Personales segin sea necesario para realizar los Servicios de conformidad con el Acuerdo,
segun las instrucciones adicionales del Cliente en el uso de los Servicios.

Naturaleza y Propdsito del Procesamiento

1. Ejecucion del Acuerdo, este DPA y/u otros contratos celebrados por las Partes, incluyendo la prestacion del
Servicio(s) al Cliente y la prestacion de soporte y mantenimiento técnico, si se acuerda en el Acuerdo

2. Para que Tuvis cumpla con las instrucciones razonables documentadas proporcionadas por el Cliente, siempre que
dichas instrucciones sean consistentes con los términos del Acuerdo.

Duracion del Procesamiento

Sujeto a cualquier Seccion del DPA y/o del Acuerdo que trate sobre la duracion del Procesamiento y las consecuencias
de su expiracion o terminacion, Tuvis Procesara los Datos Personales durante la vigencia del Acuerdo, a menos que se
acuerde lo contrario por escrito.

Tipo de Datos Personales

El Cliente puede enviar Datos Personales a los Servicios, cuyo alcance es determinado y controlado por el Cliente a su
entera discrecion, y que puede incluir, pero no se limita a las siguientes categorias de Datos Personales: Los Datos
Personales o la informacion que el Cliente decide proporcionar a Tuvis en el contexto de los Servicios.

El Cliente y los Sujetos de Datos proporcionaran los Datos Personales a Tuvis suministrando los Datos Personales al Servicio
de Tuvis.

Para evitar dudas, los datos detallados en la politica de privacidad de Tuvis disponible aqui: https:/tuvis.com/privacy/ no
estaran sujetos a este DPA.

Categorias especiales de datos (si procede)

Los datos personales transferidos se refieren a las siguientes categorias especiales de datos:
NINGUNA - No son aplicables categorias especiales de datos en el procesamiento de datos.
Categorias de Sujetos de Datos

El Cliente puede enviar Datos Personales a los Servicios, cuyo alcance es determinado y controlado por el Cliente a su
entera discrecion, y que puede incluir, pero no se limita a los Datos Personales relativos a las siguientes categorias de
sujetos de datos:

e C(lientes y/o consumidores del Cliente
e Empleados, agentes, asesores, autonomos del Cliente (que sean personas fisicas)
e C(lientes potenciales, clientes, socios comerciales y proveedores del Cliente (que sean personas fisicas)

e Empleados o personas de contacto de los clientes potenciales, clientes, socios comerciales y proveedores del
Cliente


https://www.whatslly.com/privacy-policy/

ANEXO 2 — MEDIDAS DE SEGURIDAD

Compromiso de Confianza

Tomamos la proteccidn de sus datos muy en serio y los tratamos de manera confidencial y de acuerdo con las normativas legales de
proteccidon de datos. No recopilamos ni almacenamos datos de sus clientes potenciales, prospectos, contactos o clientes. Solo
recopilamos y almacenamos la cantidad minima de datos de nuestros usuarios de Tuvis necesaria para el propdsito acordado,
utilizando bases de datos seguras alojadas en los servidores de Amazon AWS, los mismos servidores en los que ejecutamos todas
nuestras demds operaciones. Cualquier integracién con API de terceros utiliza técnicas de cifrado estdndar (como SSL) a través de
HTTPS. Nuestra extensiéon de Chrome pasa por una revisidon de seguridad automatizada v manual de Google para garantizar que
cumple con sus términos de seguridad y privacidad de datos. Ademds, como socio certificado de Salesforce AppExchange, hemos

superado con éxito su Revision de Seguridad ISV, asi como los requisitos de seguridad y gobernanza de Microsoft Dynamics.
Consulte nuestros Términos de Uso para obtener mas informacion.

Servicios Cubiertos

Esta documentacion describe la arquitectura, auditorias relacionadas con la seguridad y privacidad, asi como los controles
administrativos, técnicos y fisicos aplicables a:

(1) Extensién de Chrome de Tuvis, (2) Aplicacidn de escritorio de Tuvis, (3) Tuvis Cloud Listener (Sidecar), (4) Paquete gestionado de
Tuvis en Salesforce AppExchange, (5) Paquete gestionado de Tuvis en Microsoft Dynamics 365, (6) Plataforma web de
administracién de Tuvis (Colectivamente, y solo a efectos de este documento, los "Servicios Cubiertos").

Arquitectura y Segregacion de Datos

Los Servicios Cubiertos estan disefiados y operan con una arquitectura que segrega y restringe el acceso a los Datos de los clientes
segln las necesidades comerciales. La arquitectura proporciona una separacion logica efectiva de los datos de distintos clientes
mediante un “ID de Organizaciéon” y un “ID de Usuario” especificos para cada cliente y, también permite el uso de privilegios de
acceso basados en roles de cliente y usuario. Ademas, se garantiza una segregacion de datos adicional mediante la provisién de
entornos separados para diferentes funciones, especialmente para pruebas y produccion. La infraestructura especifica utilizada
para alojar los datos del cliente (no almacenamos en ningiin momento los datos de sus clientes en nuestros servidores) se describe
en la seccidn siguiente, "Infraestructura y Subprocesadores".

Control del Procesamiento

Tuvis ha implementado procedimientos disefiados para garantizar que los datos de los clientes se procesen de forma segura a lo
largo de toda la cadena de métodos de procesamiento seguro utilizados por Tuvis y sus subprocesadores. En particular, Tuvis y sus
afiliados han firmado acuerdos escritos con sus subprocesadores que contienen clausulas de privacidad, proteccién de datos y
seguridad de datos que proporcionan un nivel de proteccidn adecuado para su procesamiento. El cumplimiento de estas
obligaciones, asi como las medidas de seguridad técnicas y organizativas implementadas por Tuvis y sus subprocesadores, estan
sujetos a auditorias periddicas. La seccién "Infraestructura y Subprocesadores" describe los subprocesadores y otras entidades
esenciales para la prestacion de los Servicios Cubiertos por parte de Tuvis.

Infraestructura y Subprocesadores

Tuvis utiliza la infraestructura proporcionada por Amazon Web Services, Inc. (“AWS”) para alojar o procesar los datos del cliente. La
informacidn sobre auditorias y certificaciones de seguridad y privacidad obtenidas por AWS, incluidas la certificacién ISO 27001 y
los informes SOC, esta disponible en los sitios web de AWS Security y AWS Compliance.

En algunos casos, los datos mencionados pueden utilizarse para la deteccion y prevencion de fraudes, asi como para fines de
seguridad. Ademas, podemos utilizar informacién andnima, agregada o desidentificada y/o divulgarla a terceros sin restricciones
(por ejemplo, para mejorar nuestros servicios y optimizar su experiencia con ellos).

Politicas y Procedimientos de Seguridad

Los Servicios operan de acuerdo con las siguientes politicas y procedimientos para mejorar la seguridad:
. No almacenamos contrasefias en nuestros servidores.


https://developer.chrome.com/webstore/program_policies
https://developer.salesforce.com/docs/atlas.en-us.packagingGuide.meta/packagingGuide/security_review_required_materials.htm
https://learn.microsoft.com/en-us/power-platform/admin/governance-considerations
https://www.whatslly.com/service-terms-and-conditions/
https://aws.amazon.com/compliance/iso-certified/
https://aws.amazon.com/compliance/soc-faqs/

. No almacenamos ni registramos credenciales de API ni tokens de acceso en nuestros servidores.

. Almacenamos registros de acceso de los usuarios, incluidos la fecha, hora, ID de usuario, URL ejecutada o entidad.
. Almacenamos el ID operado, la operacion realizada y la direccion IP de origen.
. Si se sospecha un acceso inapropiado, Tuvis puede proporcionar a los clientes registros de acceso y/o analisis forense de los

mismos, cuando esté disponible.

Gestion de Incidentes

Tuvis mantiene politicas y procedimientos de gestion de incidentes de seguridad. En caso de un incidente, Tuvis notificara al cliente
de acuerdo con los términos de este DPA.

Autenticacion de Usuarios

El acceso a los Servicios requiere autenticacion mediante OAuth 2.0 de Salesforce y/o OAuth 2.0 de Microsoft y/o OAuth 2.0 de
Google, 0 SSO personalizado. Tras una autenticacidn exitosa, se genera un ID cifrado, que se almacena en el navegador del usuario
para mantener y rastrear el estado de la sesion.

Recuperacion ante Desastres

Los centros de datos de produccion estan disefiados para mitigar el riesgo de puntos Unicos de falla y proporcionar un entorno
resiliente que garantice la continuidad y el rendimiento del servicio. Los Servicios utilizan instalaciones secundarias geograficamente
diversas de sus centros de datos principales.

Proteccion contra Virus

Los Servicios no escanean en busca de virus que puedan estar incluidos en los archivos adjuntos u otros datos de clientes cargados
en los Servicios por el cliente. Sin embargo, los archivos adjuntos cargados o el cédigo malicioso/inyeccion SQL no se ejecutan en los
Servicios y, por lo tanto, no pueden dafiar ni comprometer los Servicios por contener un virus.

Cifrado de Datos

Los Servicios utilizan productos de encriptacion aceptados por la industria para proteger los datos y las comunicaciones de los
clientes durante las transmisiones entre la red de un cliente y los Servicios, incluso mediante la Encriptacidon de Capa de Transporte
(TLS) que aprovecha al menos certificados de servidor RSA de 2048 bits y claves de encriptacién simétrica de 128 bits como minimo.
Ademas, todos los datos, incluidos los datos de los clientes, se transmiten entre centros de datos con fines de replicacion a través
de un enlace dedicado y encriptado que utiliza encriptacidon AES-256.

Devolucion de los datos del cliente

En un plazo de 30 dias tras la finalizacion del contrato, los clientes podran solicitar la devolucidn de sus respectivos datos de clientes
enviados a los Servicios (en la medida en que dichos datos no hayan sido eliminados por el Cliente, o si el Cliente no ha eliminado ya
el paquete gestionado en el que se almacenaban los Datos del Cliente). Tuvis proporcionara dichos datos de clientes a través de
archivos descargables en formato de valores separados por comas (.csv) y archivos adjuntos en su formato original, de acuerdo con
los términos de este DPA.

Eliminacion de los Datos del Cliente
Tras la cancelacidn de todas las suscripciones asociadas a un entorno, los datos de los clientes enviados a los Servicios se conservan

en estado inactivo dentro de los Servicios durante 120 dias, tras los cuales se sobrescriben o se eliminan de forma segura de la
produccion en un plazo de 90 dias, y de las copias de seguridad en un plazo de 180 dias.



ANEXO 3 - LISTA DE SUBPROCESADORES

Nombre de la Entidad

Actividades de
Subprocesamiento

Pais Anfitrion

Mas detalles de seguridad

Hubspot Servicios de ventas y Estados Unidos https://www.hubspot.com/securit
asistencia Certificada por SOC 2 Type Il e ISO 27001 y
Automatizacién de marketing proporciona redundancia N+1 a todos los
servicios de energia, red y HVAC
Make Servicios de ventas y Republica Checa https://support.integromat.com/hc/en
asistencia - us/articles/360001988174

1SO 9001 y ISO 27001

Amazon (AWS)

Almacenamiento de datos
Alojamiento de
infraestructura en la nube
Distribucién de servicios

Estados Unidos

https://aws.amazon.com/certification/certified
- security-specialty/

(ISO 9001, 27001, 27008, 27017 Certified;

SOC 1, SOC 2, SOC 3 audited)

Microsoft Azure

Almacenamiento de datos
Alojamiento de
infraestructura en la nube
Distribucidn de servicios

Estados Unidos

https://learn.microsoft.com/en-us/azure/co
mpliance

Salesforce Solucidn para la Atencion al  |[Reino Unido https://compliance.salesforce.com/en/iso-270
Cliente 01
https://compliance.salesforce.com/en
Intercom Solucidn para la Atencion al  [Estados Unidos https://www.intercom.com/legal/data-processi
Cliente ng-agreement
Logz.io sistema de registro para Estados Unidos https://logz.io/platform/features/soc-2-com
errores relacionados con el pliance/
producto, excepciones y
solucion de problemas
Confluence Solucién para la Gestion de  |[Europa (Frankfurt y [Understand data residency | Atlassian Support
Escalamiento de Soporte [rlanda)
Google Cloud Almacenamiento de datos  [Estados Unidosy  |https://cloud.google.com/docs/security/overvie

Infraestructura de
alojamiento en la nube
Data API

Europa

w/whitepaper



https://www.hubspot.com/security
https://support.integromat.com/hc/en-us/articles/360001988174
https://support.integromat.com/hc/en-us/articles/360001988174
https://support.integromat.com/hc/en-us/articles/360001988174
https://aws.amazon.com/certification/certified-security-specialty/
https://aws.amazon.com/certification/certified-security-specialty/
https://aws.amazon.com/certification/certified-security-specialty/
https://learn.microsoft.com/en-us/azure/compliance/
https://learn.microsoft.com/en-us/azure/compliance/
https://compliance.salesforce.com/en/iso-27001
https://compliance.salesforce.com/en/iso-27001
https://compliance.salesforce.com/en
https://logz.io/platform/features/soc-2-compliance/
https://logz.io/platform/features/soc-2-compliance/
https://support.atlassian.com/security-and-access-policies/docs/understand-data-residency/
https://cloud.google.com/docs/security/overview/whitepaper
https://cloud.google.com/docs/security/overview/whitepaper

ANEXO 4 - CLAUSULAS CONTRACTUALES ESTANDAR

Si el Tratamiento de Datos Personales incluye transferencias desde la UE a paises fuera del EEE que no ofrecen un nivel
adecuado de proteccion de datos o que no han sido objeto de una Decision de Adecuacidn, las Partes cumplirdn con el
Capitulo V del GDPR. Las Partes acuerdan por la presente ejecutar las Clausulas Contractuales Estandar de la siguiente
manera:

Las Clausulas Contractuales Estandar (Controlador-a-Procesador y Procesador a Procesador), si corresponde, se aplicaran,
con respecto a las transferencias restringidas entre el Cliente y Tuvis que estan sujetas al GDPR de la UE.

Las Partes acuerdan que, a los efectos de la transferencia de Datos Personales entre el Cliente (como Exportador de Datos) y
Tuvis (como Importador de Datos), se aplicara lo siguiente: (i) La Cladusula 7 de las Clausulas Contractuales Tipo no serd
aplicable; (ii) En la Clausula 9, se aplicara la opcidén 1y el método descrito en la Seccién 5 del DPA (Autorizacidn Relativa a los
Subprocesadores); (iii) La Clausula 11 de las Clausulas Contractuales Tipo no sera aplicable; (iv) En la Clausula 13: la opcidn
pertinente aplicable al Cliente, segun lo informado por el Cliente a Tuvis; (v) En la Clausula 17, se aplicara la opcion 1. Las
Partes acuerdan que las Clausulas Contractuales Tipo se regiran por las leyes de Irlanda; y (vi) En la Clausula 18(b), las Partes
eligen los tribunales de Irlanda como foro y jurisdiccion.

Anexo |.A: Con respecto al Médulo Dos: (i) el Exportador de Datos es el Cliente como controlador de datos vy (ii) el
Importador de Datos es Tuvis como procesador de datos. Con respecto al Médulo Tres: (i) el Exportador de Datos es el
Cliente como procesador de datos vy (ii) el Importador de Datos es Tuvis como procesador de datos (subprocesador). Datos
de contacto del Exportador y del Importador de Datos: Como se detalla en el Acuerdo. Firma y Fecha: Al celebrar el Acuerdo
y este DPA, se considerara que cada Parte ha firmado estas Clausulas Contractuales Estandar incorporadas en el presente,
incluidos sus Anexos, a partir de la Fecha de Entrada en Vigor del DPA.

El Anexo I.B de las Clausulas Contractuales Estandar se cumplimentara tal como se describe en el Anexo 1 (Detalles del
Tratamiento) del presente DPA.

El Anexo I.C de las Clausulas Contractuales Estandar se completard de la siguiente manera: La autoridad de control
competente es la autoridad de control irlandesa.

El Anexo Il de las Clausulas Contractuales Estandar se completard segun lo descrito y acordado entre las partes en el
Acuerdo y/o este DPA.

El Anexo Ill de las Clausulas Contractuales Estandar se completara con los subencargados autorizados detallados en el Anexo
3 (Lista de subencargados) del presente DPA.
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